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 現在、無線通信は幅広い分野で活用され、その適用分野はますます広がりを見せている。
一方で無線通信利用の拡大に伴い、利用者に安全なサービスを提供するためのセキュリテ
ィも大きな課題となっている。無線通信はその物理的特性から信号の漏えい範囲を限定し
づらく、信号そのものは第三者にも簡単に傍受可能な場合が多いため、有線通信と比較し
た場合に比較的セキュリティが高くない問題点がある。機密情報を無線通信で扱う場合、
一般的にはセキュアプロトコルや暗号化手法が使われるが、その場合でも悪意のあるアタ
ッカーの復号による機密情報の取得の可能性があるなど、その対策は十分とは言えない。
光無線通信（Optical Wireless Communication: OWC）は電波による通信に比べて、法的な
規制がなく使用可能周波数帯域が広いこと、他の通信機器による干渉に影響されず、且つ
影響を与えないこと、周波数帯の再利用の可能性が高いこと、光無線通信用電子機器が小
型かつ省電力であることなどの優位性が指摘されている他、光信号の物理的特性から、壁
などの不透明な物質を通過することが不可能なため、光信号の漏えい範囲を限定すること
が可能であり、秘匿性の観点から優れている。本論文ではより高いセキュリティを無線通
信システムに持たせるため、光無線通信を利用した通信手法を複数提案している。具体的
には局所的に限定された端末のみに通信サービスを提供するデータ転送方式を空間的な信
号合成という新しい手法に基づいて提案し、光無線通信で実現させている。提案方式は該
当箇所以外では物理的に復調不可能なものであり、物理層を用いてセキュリティの向上を
実現した。次に、光信号の持つ限定性と電波のもつ高接続性を利活用した、光無線と電波
無線を融合化させたアクセス方式を提案している。提案方式はセキュリティの高い光無線
において情報の暗号化キーを伝送し、情報そのものは電波無線で送るため扱いやすく、か
つ光無線部分での秘匿性が情報にも生かされる特徴を有する。本論文ではこれらのシステ
ムについてモデル、提案手法、および性能評価を示し、実用的な展開が可能であることを
述べている。なお、本論文は英語で記述されており、以下、各章ごとにその概要を示し評
価を加える。 
第１章「Introduction」では論文概要について述べている。光無線通信の背景に関して
は屋内光無線通信、屋外光無線通信の２種類に大きく分類し、それぞれの基礎的な概要、
特徴および課題について説明している。また、最新の光無線システムの動向や適用事例を
紹介し、本論文の構成について簡潔にまとめている。 
第２章「Indoor OWC Overview」では屋内光無線通信の詳細について述べている。本論文
は屋内無線通信における物理層でのセキュアなデータ伝送のための枠組みの提案を目的と
しているため、関連する屋内光無線通信の仕組みやその一般的な利用方法等を示している。
具体的には光無線通信のための代表的な光学装置である LED、Laser Diode、Pin Photo Diode、 
Avalanche Photo Diode 等についてその詳細を説明している。また、光無線通信の代表的
な変復調方式として強度変調/直接検波（Intensity Modulation with Direct Detection: 
IM/DD）を取り上げ、その特徴、特性を示し、IM/DD を用いた場合の光通信伝送路モデルに
ついて説明している。更にベースバンド帯域伝送方式としては OOK（On-Off-Keying）、PPM
（Pulse Position Modulation）、 PSK（Phase Shift Keying）等の諸方式について述べ、
 その特徴及び理論的な解析を示している。つづいて、光無線通信のショットノイズや熱雑
音など各種ノイズの問題や目や肌への安全性に関する安全基準、および光の波長の種類ご
との安全性を考察している。 
２章では対象となる屋内光無線通信システムの詳細をデバイスレベルからデータ転送手
法まで詳しく紹介しており、次章以降の理解への補助となっている。具体的な手法や特性
を明らかにすることで、提案手法の位置づけや比較、読者の理解度を向上させるのに役立
っている。 
第３章「Position Based Diversity Transmission Scheme Employing OWC」ではセキュ
リティ向上のため光無線通信を利用したダイバーシティ伝送方式を提案し、その評価を行
っている。光無線システムは、電波を用いたシステムよりも信号傍受は限定されるが、利
用形態などによっては目的対象以外への信号漏えいも発生する。本論文では位相変調にお
けるＩ（In-phase）波と Q（Quadrature）波の信号を別々に送信し、空間上でその２信号
を合成させることで受信が初めて可能となる光信号空間合成手法を提案している。提案手
法では、情報は I 波もしくは Q 波のいずれか一方を傍受しただけでは復調することは不可
能であり、その両方の信号が同時に受信でき、空間上合成可能な限られた位置でしか復調
できないため局所的にセキュアなデータ伝送を実現できる。これにより限られたエリアの
外側にいる傍受者は正しく信号を受信することはできない。提案モデルでは、複数の復調
可能エリアを設定することが可能であり、対応するタイムスロットに適応送信電力制御を
施す TDMA（Time-Division Multiple Access:時分割多重アクセス）方式に基づく制御方式
を提案している。また、提案方式は暗号化方式などの他のセキュリティ技術と併用するこ
とにより、更なるセキュリティの向上を図ることができる。例えば、本システムを暗号化
と併用することにより、傍受者が信号を正しく受信するには、復号しなければならないだ
けでなく、復調可能な特定のエリアにいる必要があり、復調可能なエリアの外に位置する
傍受者は仮に復号鍵を持っていても正しく復調することができず、正しい情報を得ること
はできない。従って、本方式を導入することにより、傍受者が正しい信号を得られる可能
性を大幅に軽減させることができる。 
３章で提案した手法はダイバーシティ伝送をベースにして空間上で信号を合成すること
で局所的にセキュアなデータ伝送が実現できるという、従来には無い新しい情報伝送方式
の提案であり、新規性が高い。物理層を用いたセキュリティ向上手法は殆ど例がなく、先
駆的な研究と言える。問題提起からその解決までを多角的に検討することで、実システム
の展開時に本章での検討結果がそのまま参考となる貴重な結果が得られており、高く評価
できる。  
第４章「Hybrid RFID-OWC with an Adaptive Priority Transmission Scheme」では、RFID
（Radio Frequency Identification）と光無線通信を併用したセキュアなデータ伝送方式
を提案している。現在、RFID は有線でない非接触なデータ交換ツールとして利用され、数
多くのアプリケーションが存在する。しかし一方で、RFID は構造上、第三者による情報傍
受を避けることが困難で、個人情報の流出が避けられない事態となっており、利用需要の
 高まりと共に新たな問題としてクローズアップされている。本章では光無線通信の持つ秘
匿性を活かし、RFID の高セキュリティ化を実現させる手法を提案している。具体的には
RFID の環境発電を利用して、RFID 内部に装着させたコーナーキューブ再帰反射器（CCR: 
Corner Cube Retro reflector）が光信号を反射、変調し、読取機に暗号化鍵が伝えられる。
暗号化鍵など機密性の高い情報は、このように光通信を用いて伝送され、その他の情報は
電波無線により通常の RFID と同様に伝送される。また、提案するデータ伝送方式である適
応優先伝送手法は、情報の機密性や重要性のレベルに応じてデータ伝送のパラメータを可
変にすることにより、ビット誤り率を低くすることを保証する仕組みである。ビット誤り
率は送信器の半値幅、光送信電力、データ転送速度、タグと読取機の相対角度によって異
なるため、研究ではそれらパラメータを考慮した総合的な性能評価を行っている。 
４章で提案するシステムは、近年需要が高まり、益々重要性が向上している FRID 等の小
型通信デバイスにおけるセキュリティ向上手法を提案するもので、実用的価値が高い。特
に今後は機密性の高い重要な個人情報等を RFID タグから転送するアプリケーションにお
けるセキュリティを高めることができることから、新たな需要も喚起可能な優れた研究と
いえる。光無線と電波無線をセキュリティの概念で融合化させ利活用を行った例はこれま
で殆どなく、その適用範囲は広く、実用化の観点からも学術的にも極めて有益な研究成果
が得られているものと認められる。 
第５章「Conclusions and Future Works」では、本論文の研究成果や今後の
課題をまとめている。 
以上要するに、本論文は光通信の持つ物理特性を最大限に活用し、セキュリティ向上を
図ったもので、世界的にも殆ど例のない先駆的な研究と言える。提案した手法はいずれも
実用性が高く、具体的なアプリケーションのレベルまでその適用範囲が明らかになってい
る。また、今後の展開に有益な指標が網羅的に示され、システムの導入時に考察すべきパ
ラメータ等が明らかになっているため、実用化に非常に有効といえる。従って、本研究
は光無線通信のもつ物理特性を利用した新しいセキュリティ向上手法の礎を
実用化レベルで築いたものと評価でき、今後の該当分野の戦略的な展開に影響を与える優
れた成果を内在していると認められる。このように本論文は国際情報通信学の発展に大き
く寄与するものと高く評価できる。よって博士（国際情報通信学）の学位を授与するに値
するものと認める。 
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